title: Umowa powierzenia przetwarzania danych osobowych (DPA) — TourFlow status:
PROJEKT (mocny zarys) — do przegladu przez radce prawnego / IOD przed podpisaniem

wersja: 0.1 (standardowa umowa powierzenia wg art. 28 RODO)

UWAGA REDAKCYJNA — usunac przed podpisaniem. Standardowa umowa powierzenia
(art. 28 RODO), spdéjna z docs/regulamin.md i docs/polityka-prywatnosci.md. Role:
Organizator (biuro podrézy) = Administrator danych Klientéw koncowych; WhitelT (TourFlow)
= Podmiot przetwarzajacy. Podprocesorzy uzupetnieni: OVH (UE), Mistral Al (UE),
Google/Gmail (USA, DPF/SCC). Pozostaje przy podpisywaniu: dane konkretnego
Organizatora (strony umowy) — wpisywane per klient. Przed podpisaniem: przeglad prawnika /
IOD. Forma: dokument moze by¢ zawierany elektronicznie jako zatgcznik do Umowy (zgodnie z
procesem z Regulaminu § 6).

UMOWA POWIERZENIA PRZETWARZANIA
DANYCH OSOBOWYCH

zawarta pomiedzy:

Administratorem — [[NAZWA / IMIE | NAZWISKO ORGANIZATORA]], [[ADRESI]1], NIP
[[NIP]], [[REGON / KRS, jesli dotyczy]l] (dalej: Administrator),

a

Podmiotem przetwarzajacym — WhitelT — Michat Basinski prowadzacy dziatalnos¢
gospodarcza pod firmg Michat Basinski WhitelT, ul. tgkowa 1, 62-220 Niechanowo, NIP
7842500273, REGON 364808970, wpisany do CEIDG (dalej: Podmiot przetwarzajacy),

zwanymi dalej tgcznie Stronami, a kazda z osobna Strona.

§ 1. Definicje i postanowienia ogodlne

1. Pojecia: RODO, dane osobowe, przetwarzanie, administrator, podmiot
przetwarzajacy, naruszenie ochrony danych osobowych, odbiorca — maja
znaczenie nadane im w RODO (rozporzgdzenie Parlamentu Europejskiego i Rady (UE)

2016/ z dnia 27 kwietnia 2016 .).

2. Pojecia: Aplikacja / TourFlow, Organizator, Uzytkownik, Klient koncowy,
Umowa, Regulamin — majg znaczenie nadane im w Regulaminie swiadczenia ustug
droga elektroniczna TourFlow.

3. Niniejsza umowa (dalej: Umowa powierzenia) okresla zasady przetwarzania przez
Podmiot przetwarzajgcy danych osobowych powierzonych przez Administratora w
zwigzku z korzystaniem z Aplikacji na podstawie Umowy.



4. Umowa powierzenia stanowi integralng czes¢ Umowy. W razie sprzecznosci w zakresie

przetwarzania danych osobowych pierwszehstwo majg postanowienia Umowy
powierzenia.

§ 2. Przedmiot, charakter, cel i czas powierzenia

1.

Administrator powierza Podmiotowi przetwarzajgcemu przetwarzanie danych
osobowych w zakresie i w celu niezbednym do $Swiadczenia ustug okreslonych w
Umowie i Regulaminie, tj. udostepniania i obstugi Aplikacji w modelu ustugi.

. Charakter i cel przetwarzania: przetwarzanie danych osobowych w imieniu

Administratora wytacznie w celu technicznego umozliwienia Administratorowi
korzystania z funkcjonalnosci Aplikacji (m.in. obstuga wycieczek, uczestnikéw, uméw,
dokumentdéw, rozliczen, komunikacji e-mail oraz przygotowania danych na potrzeby
obowigzkéw sprawozdawczych Administratora), zgodnie z dokumentacjg Aplikacji i
poleceniami Administratora.

. Kategorie oséb, ktorych dane dotycza, oraz rodzaje danych osobowych

okresla Zatacznik nr 1.

. Czas trwania przetwarzania: powierzenie obowigzuje przez czas obowigzywania

Umowy. Po jej zakohczeniu stosuje sie § 11 (zwrot lub usuniecie danych).

. Podmiot przetwarzajgcy nie nabywa zadnych praw do powierzonych danych

osobowych i nie moze wykorzystywac ich do wtasnych celéw.

§ 3. Polecenia Administratora

1.

Podmiot przetwarzajacy przetwarza powierzone dane osobowe wytacznie na
udokumentowane polecenie Administratora, chyba ze obowigzek przetwarzania
naktada na niego prawo Unii Europejskiej lub prawo polskie; w takim przypadku
Podmiot przetwarzajacy informuje Administratora o tym obowigzku prawnym przed
przetwarzaniem, o ile prawo to nie zabrania udzielenia takiej informacji z uwagi na
wazny interes publiczny.

. Za udokumentowane polecenia uznaje sie polecenia wynikajace z Umowy, Regulaminu,

niniejszej Umowy powierzenia oraz czynnosci wykonywane przez Administratora i
Uzytkownikéw w Aplikacji (konfiguracja, wprowadzanie i przetwarzanie danych,
korzystanie z funkcjonalnosci). Dodatkowe polecenia moga by¢ przekazywane droga
elektroniczna na adresy kontaktowe Stron.

. Podmiot przetwarzajgcy niezwtocznie informuje Administratora, jezeli jego zdaniem

polecenie stanowi naruszenie RODO lub innych przepiséw o ochronie danych
osobowych.

§ 4. Obowiazki Podmiotu przetwarzajacego

Podmiot przetwarzajacy zobowigzuje sie w szczegdlnosci do:

1.
2.

przetwarzania danych wytgcznie zgodnie z § 3 oraz z RODO;

zapewnienia, by osoby upowaznione do przetwarzania powierzonych danych
zobowigzaty sie do zachowania poufnosci lub podlegaty odpowiedniemu ustawowemu



obowigzkowi zachowania tajemnicy, oraz nadawania upowaznieh do przetwarzania
danych w niezbednym zakresie;

3. wdrozenia i utrzymywania srodkéw technicznych i organizacyjnych zapewniajgcych
bezpieczenstwo przetwarzania, odpowiednich do ryzyka, zgodnie z art. 32 RODO —
opisanych w Zataczniku nr 2;

4. przestrzegania warunkdéw korzystania z ustug innego podmiotu przetwarzajagcego
(podpowierzenia), o ktérych mowa w § 5;

5. pomocy Administratorowi — w miare mozliwosci i poprzez odpowiednie srodki
techniczne i organizacyjne — w wywigzaniu sie z obowigzku odpowiadania na zgdania
0sbb, ktérych dane dotyczg, w zakresie wykonywania ich praw (rozdziat Ill RODO);

6. pomocy Administratorowi w wywigzaniu sie z obowigzkéw okreslonych w art. 32-36
RODO (bezpieczenstwo przetwarzania, zgtaszanie i zawiadamianie o naruszeniach,
ocena skutkéw dla ochrony danych oraz uprzednie konsultacje), z uwzglednieniem
charakteru przetwarzania oraz informacji dostepnych Podmiotowi przetwarzajgcemu;

7. po zakohczeniu $wiadczenia ustug — zwrotu lub usuniecia danych zgodnie z § 11;

8. udostepniania Administratorowi informacji niezbednych do wykazania spetnienia
obowigzkéw okreslonych w art. 28 RODO oraz umozliwienia audytéw, w tym inspekcji,
zgodnie z § 8.

§ 5. Podpowierzenie (dalsze podmioty przetwarzajace)

1. Administrator udziela Podmiotowi przetwarzajgcemu ogdlnej zgody na korzystanie z
ustug dalszych podmiotéw przetwarzajgcych (podprocesoréw) w celu Swiadczenia
ustug, w szczegdélnosci dostawcoéw infrastruktury, hostingu, poczty elektronicznej oraz
narzedzi wspomagajacych przetwarzanie dokumentéw (w tym narzedzi opartych na
sztucznej inteligencji). Aktualng liste podprocesoréw zawiera Zatacznik nr 3.

2. Podmiot przetwarzajgcy informuje Administratora o zamierzonych zmianach
dotyczagcych dodania lub zastgpienia podprocesoréw, dajgc Administratorowi
mozliwos¢ wyrazenia sprzeciwu. Informacja moze by¢ przekazana drogg elektronicznag
lub przez udostepnienie zaktualizowanej listy w Aplikacji lub na stronie internetowej, z
co najmniej 14-dniowym wyprzedzeniem.

3. Jezeli Administrator wniesie uzasadniony sprzeciw wobec zmiany w terminie 14 dni, a
Strony nie uzgodnig rozwigzania, Administrator moze wypowiedzie¢ Umowe w czesci
dotyczgcej ustug wymagajacych spornego podprocesora, na zasadach okreslonych w
Umowie.

4. Podmiot przetwarzajgcy naktada na kazdego podprocesora — w drodze umowy —
obowigzki w zakresie ochrony danych odpowiadajgce obowigzkom z niniejszej Umowy
powierzenia, w szczegdélnosci obowigzek zapewnienia wystarczajagcych gwarancji
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych (art. 28 ust. 4
RODO). Podmiot przetwarzajgcy odpowiada wobec Administratora za dziatania i
zaniechania podprocesoréw jak za wtasne.

§ 6. Prawa osdb, ktérych dane dotycza

1. Podmiot przetwarzajgcy, uwzgledniajgc charakter przetwarzania, pomaga
Administratorowi — poprzez odpowiednie srodki techniczne i organizacyjne (w tym



funkcjonalnosci Aplikacji umozliwiajgce dostep, sprostowanie, usuniecie lub eksport
danych) — w wywigzaniu sie z obowigzku odpowiadania na zgdania oséb, ktérych dane
dotycza.

2. Jezeli osoba, ktérej dane dotyczg, zwrdci sie bezposrednio do Podmiotu
przetwarzajgcego z zagdaniem dotyczgcym danych powierzonych, Podmiot
przetwarzajgcy niezwtocznie przekazuje takie zgdanie Administratorowi i nie realizuje
go samodzielnie, chyba ze dziata na polecenie Administratora lub obowigzek wynika z
przepiséw prawa.

§ 7. Naruszenia ochrony danych osobowych

1. Podmiot przetwarzajacy, po stwierdzeniu naruszenia ochrony powierzonych danych
osobowych, zgtasza je Administratorowi bez zbednej zwtoki, nie pdzniej niz w ciggu
48 godzin od stwierdzenia naruszenia.

2. Zgtoszenie zawiera co najmniej, w miare dostepnosci: opis charakteru naruszenia (w
tym kategorie i przyblizong liczbe oséb oraz wpiséw, ktérych dotyczy), prawdopodobne
konsekwencje, opis zastosowanych lub proponowanych srodkéw zaradczych oraz dane
kontaktowe punktu, w ktérym mozna uzyskac informacje.

3. Podmiot przetwarzajgcy wspoétdziata z Administratorem przy wyjasnianiu okolicznosci
naruszenia oraz przy realizacji obowigzkéw Administratora wobec organu nadzorczego i
0sbb, ktérych dane dotycza. Zgtaszanie naruszen organowi nadzorczemu oraz
zawiadamianie oséb, ktérych dane dotyczg, nalezy do Administratora.

§ 8. Audyt i informacje

1. Podmiot przetwarzajgcy udostepnia Administratorowi informacje niezbedne do
wykazania spetnienia obowigzkéw okreslonych w art. 28 RODO oraz umozliwia
Administratorowi (lub upowaznionemu przez niego audytorowi) przeprowadzanie
audytéw, w tym inspekcji, i przyczynia sie do nich.

2. Audyt odbywa sie po uprzednim powiadomieniu z rozsagdnym wyprzedzeniem (co
najmniej 14 dni), w godzinach pracy, w sposéb niezaktdcajgcy dziatalnosci Podmiotu
przetwarzajgcego oraz z poszanowaniem poufnosci i ochrony danych innych klientéw.
Strony mogg uzgodnic, ze potwierdzenie zgodnosci nastepuje w pierwszej kolejnosci
przez udostepnienie informacji, dokumentacji srodkéw bezpieczenstwa lub
raportéw/certyfikatow.

3. Osoby przeprowadzajgce audyt zobowigzane sg do zachowania poufnosci. Zasady
ponoszenia kosztéw audytu moga okresla¢ Umowa lub odrebne uzgodnienia Stron.

§ 9. Przekazywanie danych poza Europejski Obszar Gospodarczy
(EOG)

1. Podmiot przetwarzajacy co do zasady przetwarza powierzone dane na terytorium Polski
lub EOG.

2. Przekazanie powierzonych danych do panstwa trzeciego (poza EOG) lub organizacji
miedzynarodowej moze nastgpi¢ wytacznie wéwczas, gdy zapewniono podstawe i
zabezpieczenia wymagane RODO, w szczegdlnosci decyzje Komisji Europejskiej o



odpowiednim stopniu ochrony, standardowe klauzule umowne (SCC) albo inng
podstawe przewidziang w rozdziale V RODO, wraz z dodatkowymi srodkami
zabezpieczajagcymi, jezeli s wymagane.

3. Hosting oraz funkcje oparte na sztucznej inteligencji realizowane sg w EOG (OVH oraz
Mistral Al w UE). Przekazanie poza EOG moze wystapi¢ w zwigzku z ustugg poczty
elektronicznej (Google) — na podstawie programu EU-US Data Privacy Framework lub
standardowych klauzul umownych (SCC). Wykaz podprocesoréw wraz z lokalizacjqg i
podstawg transferu zawiera Zatacznik nr 3.

§ 10. Odpowiedzialnos¢

1. Kazda ze Stron odpowiada za szkody spowodowane przetwarzaniem niezgodnym z
RODO na zasadach okreslonych w art. 82 RODO oraz w przepisach prawa.

2. W zakresie wzajemnych rozliczeh Stron (regres) zastosowanie majg ograniczenia
odpowiedzialnosci okreslone w Umowie i Regulaminie, w zakresie dopuszczalnym
przepisami prawa. Ograniczenia te nie wptywajg na odpowiedzialnos¢ Stron wobec
0s06b, ktérych dane dotycza, ani na odpowiedzialnos¢, ktérej nie mozna wytaczy¢ lub
ograniczy¢ na podstawie bezwzglednie obowiazujacych przepisdw.

3. Administrator odpowiada za zgodnos$¢ z prawem powierzenia oraz za posiadanie
wtasciwej podstawy prawnej przetwarzania danych, ktére wprowadza lub przekazuje
do Aplikacji, a takze za wykonanie wobec o0séb, ktérych dane dotyczg, obowigzkdéw
informacyjnych.

§ 11. Zwrot lub usuniecie danych po zakonczeniu

1. Po zakonhczeniu Swiadczenia ustug zwigzanych z przetwarzaniem Podmiot
przetwarzajgcy — zaleznie od decyzji Administratora — usuwa lub zwraca
Administratorowi powierzone dane osobowe oraz usuwa ich istniejgce kopie, chyba ze
prawo Unii lub prawo polskie nakazujg przechowywanie danych osobowych.

2. Administrator moze pobra¢ (wyeksportowac) powierzone dane w okresie 30 dni od
zakonczenia Umowy (zgodnie z Regulaminem § 19). Po uptywie tego okresu Podmiot
przetwarzajgcy moze usung¢ dane, z zastrzezeniem ust. 1.

3. Na zadanie Administratora Podmiot przetwarzajgcy potwierdza usuniecie danych.

§ 12. Czas obowigzywania i postanowienia koncowe

1. Umowa powierzenia obowigzuje przez czas obowigzywania Umowy i wygasa wraz z
nig, z zachowaniem § 11.

2. W sprawach nieuregulowanych stosuje sie RODO, przepisy prawa polskiego oraz
postanowienia Umowy i Regulaminu.

3. Zmiany Umowy powierzenia wymagajg formy uzgodnionej dla zmian Umowy.
Aktualizacja Zatacznika nr 3 (lista podprocesoréw) nastepuje w trybie § 5.

4. Zatgczniki stanowia integralng czes¢ Umowy powierzenia:
o Zatacznik nr 1 — kategorie oséb i rodzaje danych;
o Zatacznik nr 2 — $rodki techniczne i organizacyjne;
o Zatacznik nr 3 — lista podprocesoréw.



Zatacznik nr 1 — Kategorie osob i rodzaje powierzonych danych

Przedmiot przetwarzania: dane wprowadzane do Aplikacji przez Administratora i
Uzytkownikéw w zwigzku z obstuga dziatalnosci organizatora turystyki (wycieczki
grupowe).

Kategorie osdéb, ktérych dane dotycza (w zakresie wprowadzonym przez
Administratora): - Klienci kohcowi i uczestnicy wycieczek/imprez oraz ich opiekunowie; -
osoby kontaktowe grup (m.in. szkoty, parafie, firmy, stowarzyszenia); - kadra przypisana
do wycieczek (piloci, przewodnicy) — w zakresie danych wprowadzanych przez
Administratora; - inne osoby, ktérych dane Administrator wprowadza do Aplikacji w
zwigzku z umowami, dokumentami lub rozliczeniami.

Rodzaje danych osobowych (w zakresie wprowadzonym przez Administratora): - dane
identyfikacyjne i kontaktowe (imie, nazwisko, telefon, e-mail, adres); - dane dotyczace
uczestnictwa i umoéw (wycieczka, numer i dane umowy, liczba oséb, doptaty); - dane
rozliczeniowe (wptaty, zwroty, naleznosci) oraz dane do dokumentéw (faktury, listy,
vouchery, karta pilota); - data urodzenia, numer PESEL oraz dane dokumentu podrézy (np.
paszport) — wprowadzane przez Administratora na potrzeby uméw, ubezpieczen lub
wyjazdéw zagranicznych; - inne dane podane w tresci dokumentéw lub uwag
wprowadzonych przez Administratora.

Dane szczegdlnych kategorii (art. 9 RODO). Aplikacja nie jest przeznaczona do
przetwarzania danych szczegdlnych kategorii (np. o stanie zdrowia czy diecie uczestnika).
Administrator zobowigzany jest unika¢ wprowadzania takich danych; jezeli ich
przetwarzanie jest wyjatkowo niezbedne, Administrator zapewnia wtasciwg podstawe z art.
9 RODO, a Strony uzgadniajg dodatkowe zabezpieczenia.

Zatacznik nr 2 — Srodki techniczne i organizacyjne (art. 32
RODO)

Podmiot przetwarzajacy stosuje w szczegdlnosci: - kontrole dostepu i uwierzytelnianie
Uzytkownikéw (logowanie, hasta przechowywane w postaci skrétéw, zarzgdzanie sesjq),
nadawanie dostepu wedtug rél i zakresu uprawnien; - rozdzielenie danych poszczegdélnych
Administratoréw (izolacja danych w ramach Aplikacji); - szyfrowanie potgczen (transmisji
danych); - rejestrowanie zdarzenh i aktywnosci (logi, dziennik aktywnosci) na potrzeby
bezpieczenstwa i rozliczalnosci; - wykonywanie kopii zapasowych oraz procedury
przywracania danych; - procedury reagowania na naruszenia ochrony danych; -
zobowigzanie oséb upowaznionych do zachowania poufnosci; - okresowy przeglad i
aktualizacje stosowanych zabezpieczen odpowiednio do ryzyka.

[[DO UZUPELNIENIA: doprecyzowac zgodnie z faktycznie wdrozonymi Srodkami (np.
szczegbty szyfrowania w spoczynku, polityka haset, retencja kopii, lokalizacja serweréw,
zarzadzanie podatnosciami).]]



Zatacznik nr 3 — Lista podprocesorow

Podprocesor Rola / zakres Lokalizacja Transfer poza
przetwarzania EOG /
zabezpieczenia

OVH (OVHcloud) hosting i infrastruktura Aplikacji EOG (UE) nie dotyczy

Mistral Al (Mistral wspomaganie odczytu i EOG (UE) nie dotyczy
Al SAS, [15 rue des przetwarzania dokumentéw oraz
Halles, 75001 Paryz, | planowania wycieczek (funkcje
Francja]) — API Al); wytgcznie po aktywacji
modeli jezykowych funkcji Al dla Konta; dane nie sg
wykorzystywane przez dostawce
do trenowania modeli na
warunkach API

Google (Gmail / wysytka wiadomosci e-mail Google (USA) poza EOG — EU-US

Google Workspace) Data Privacy
Framework / SCC

Narzedzie do generowania dokumentéw PDF oraz pobieranie kurséw walut (NBP) — jezeli
realizowane sg w ramach infrastruktury Podmiotu przetwarzajgcego i bez udziatu zewnetrznego
procesora danych osobowych — nie stanowiag odrebnego podpowierzenia. [[Zweryfikowac
przy wdrozeniu.]]



