UMOWA POWIERZENIA PRZETWARZANIA DANYCH
OSOBOWYCH

Wersja: 2026-10-01 (v1.0) - zastepuje wersje 0.1 - integralna czes¢ Umowy o korzystanie z TourFlow

zawarta pomiedzy:

Administratorem — Organizatorem korzystajgcym z Aplikacji TourFlow: w trybie indywidualnym
[[INAZWA / IMIE | NAZWISKO ORGANIZATORA]], [[ADRESI]], NIP [[NIP]], [[REGON / KRS]]; w
Samodzielnej rejestracji — podmiotem, ktérego dane wskazano w formularzu rejestracji i w danych Konta
(dalej: Administrator),

a

Podmiotem przetwarzajacym — WhitelT — Michat Basinski prowadzacy dziatalno$¢ gospodarcza pod
firma Michat Basifnski WhitelT, ul. tgkowa 1, 62-220 Niechanowo, NIP 7842500273, REGON 364808970,
wpisany do CEIDG (dalej: Podmiot przetwarzajacy),

zwanymi dalej tagcznie Stronami, a kazda z osobna Strona.

§ 1. Definicje, postanowienia ogdlne i sposdb zawarcia

1. Pojecia: RODO, dane osobowe, przetwarzanie, administrator, podmiot przetwarzajacy,
naruszenie ochrony danych osobowych, odbiorca — majg znaczenie nadane im w RODO
(rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.).

2. Pojecia: Aplikacja / TourFlow, Panel, Organizator, Uzytkownik, Pilot, Klient koncowy, Konto,
Wtiasciciel Konta, Umowa, Warunki Indywidualne, Samodzielna rejestracja, Okres Testowy,
Plan, Regulamin — maja znaczenie nadane im w Regulaminie swiadczenia ustug drogg elektroniczna
TourFlow (dalej: Regulamin).

3. Niniejsza umowa (dalej: Umowa powierzenia) okres$la zasady przetwarzania przez Podmiot
przetwarzajgcy danych osobowych powierzonych przez Administratora w zwigzku z korzystaniem z
Aplikacji na podstawie Umowy. Jest umowa, o ktérej mowa w art. 28 ust. 3 RODO.

4. Umowa powierzenia stanowi integralng cze$¢ Umowy. W razie sprzecznosci w zakresie przetwarzania
danych osobowych pierwszehstwo majg postanowienia Umowy powierzenia.

5. Sposéb zawarcia. W trybie indywidualnym Umowa powierzenia jest zawierana wraz z Umowa w
sposéb opisany w § 6 ust. 2 Regulaminu. W Samodzielnej rejestracji Umowa powierzenia zostaje
zawarta z chwilg zaakceptowania jej tresci tacznie z Regulaminem przez zaznaczenie odpowiedniego
pola w formularzu rejestracji Konta; osoba akceptujgca oswiadcza, ze jest umocowana do zawarcia
Umowy powierzenia w imieniu Administratora. Podmiot przetwarzajacy rejestruje date, wersje
dokumentu, adres IP i identyfikator przeglgdarki osoby akceptujacej; zapis ten stanowi dowdd
zawarcia Umowy powierzenia w formie elektroniczne;j.

§ 2. Przedmiot, charakter, cel i czas powierzenia

1. Administrator powierza Podmiotowi przetwarzajgcemu przetwarzanie danych osobowych w zakresie i
w celu niezbednym do swiadczenia ustug okreslonych w Umowie i Regulaminie, tj. udostepniania i
obstugi Aplikacji w modelu ustugi.

2. Cel przetwarzania: techniczne umozliwienie Administratorowi korzystania z funkcjonalnosci Aplikacji
(obstuga wycieczek, uczestnikédw, uméw, zapiséw online, dokumentéw, rozliczen, komunikacji e-mail,
portalu pilota oraz przygotowanie danych na potrzeby obowigzkéw sprawozdawczych Administratora),
zgodnie z dokumentacjg Aplikacji i poleceniami Administratora.



3. Charakter przetwarzania: przetwarzanie w systemie informatycznym udostepnianym zdalnie,
obejmujgce w szczegdlnosci przechowywanie, porzadkowanie, udostepnianie Administratorowi, jego
Uzytkownikom i Pilotom, wykonywanie kopii zapasowych, generowanie dokumentéw i zestawien na
polecenie Administratora, wysytke wiadomosci e-mail zleconych przez Administratora, przekazywanie
wykazéw do Ubezpieczeniowego Funduszu Gwarancyjnego na polecenie Administratora (jezeli funkcja
jest aktywna), przetwarzanie tresci dokumentéw przez funkcje Al na polecenie Administratora (jezeli
funkcja jest aktywna) oraz usuwanie danych.

4. Kategorie osdéb, ktorych dane dotycza, oraz rodzaje danych osobowych okresla Zatacznik nr
1.

5. Czas trwania przetwarzania: powierzenie obowigzuje przez czas obowigzywania Umowy, w tym w
Okresie Testowym oraz w okresie tylko do odczytu po zakohczeniu Umowy, az do usuniecia danych
zgodnie z § 11.

6. Podmiot przetwarzajgcy nie ma dostepu do tresci powierzonych danych w toku zwyktego swiadczenia
ustug. Dostep personelu Podmiotu przetwarzajgcego — przez konto serwisowe opisane w Regulaminie
§ 7 ust. 5 albo bezposrednio do bazy danych — nastepuje wytacznie w celu diagnostyki btedéw,
wsparcia technicznego na zgtoszenie Administratora, zapewnienia bezpieczeinstwa lub wykonania
obowigzkéw prawnych i jest rejestrowany.

7. Podmiot przetwarzajacy nie nabywa zadnych praw do powierzonych danych osobowych, nie moze
wykorzystywac ich do wtasnych celéw, w szczegdlnosci marketingowych, ani do trenowania modeli
sztucznej inteligencji.

§ 3. Polecenia Administratora

1. Podmiot przetwarzajacy przetwarza powierzone dane osobowe wytgcznie na udokumentowane
polecenie Administratora, chyba ze obowigzek przetwarzania naktada na niego prawo Unii Europejskiej
lub prawo polskie; w takim przypadku Podmiot przetwarzajacy informuje Administratora o tym
obowiazku prawnym przed przetwarzaniem, o ile prawo to nie zabrania udzielenia takiej informacji z
uwagi na wazny interes publiczny.

2. Za udokumentowane polecenia uznaje sie polecenia wynikajace z Umowy, Regulaminu, niniejsze;j
Umowy powierzenia oraz czynnosci wykonywane przez Administratora, Uzytkownikdéw i Pilotéw w
Aplikacji (konfiguracja, wprowadzanie i przetwarzanie danych, korzystanie z funkcjonalnosci, w tym
wigczenie dodatkowych pdl danych uczestnikéw, funkcji Al, zapiséw online, wysytki do UFG).
Dodatkowe polecenia moga by¢ przekazywane droga elektroniczng na adresy kontaktowe Stron.

3. Podmiot przetwarzajacy niezwtocznie informuje Administratora, jezeli jego zdaniem polecenie stanowi
naruszenie RODO lub innych przepiséw o ochronie danych osobowych.

§ 4. Obowiazki Podmiotu przetwarzajacego
Podmiot przetwarzajacy zobowigzuje sie w szczegédlnosci do:

1. przetwarzania danych wytacznie zgodnie z § 3 oraz z RODO;

2. zapewnienia, by osoby upowaznione do przetwarzania powierzonych danych zobowigzaty sie do
zachowania poufnosci lub podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania
tajemnicy, oraz nadawania upowaznieh do przetwarzania danych w niezbednym zakresie;

3. wdrozenia i utrzymywania srodkéw technicznych i organizacyjnych zapewniajacych bezpieczenstwo
przetwarzania, odpowiednich do ryzyka, zgodnie z art. 32 RODO — opisanych w Zataczniku nr 2;

4. przestrzegania warunkdéw korzystania z ustug innego podmiotu przetwarzajgcego (podpowierzenia), o
ktérych mowa w § 5;

5. pomocy Administratorowi — w miare mozliwosci i poprzez odpowiednie srodki techniczne i
organizacyjne — w wywigzaniu sie z obowigzku odpowiadania na zgdania oséb, ktérych dane dotycza,
w zakresie wykonywania ich praw (rozdziat Il RODO);

6. pomocy Administratorowi w wywigzaniu sie z obowigzkéw okreslonych w art. 32-36 RODO
(bezpieczenstwo przetwarzania, zgtaszanie i zawiadamianie o naruszeniach, ocena skutkéw dla



ochrony danych oraz uprzednie konsultacje), z uwzglednieniem charakteru przetwarzania oraz
informacji dostepnych Podmiotowi przetwarzajgcemu;

7. po zakohczeniu $wiadczenia ustug — zwrotu lub usuniecia danych zgodnie z § 11;

8. udostepniania Administratorowi informacji niezbednych do wykazania spetnienia obowigzkéw
okreslonych w art. 28 RODO oraz umozliwienia audytéw, w tym inspekcji, zgodnie z § 8.

§ 5. Podpowierzenie (dalsze podmioty przetwarzajace)

1. Administrator udziela Podmiotowi przetwarzajagcemu ogdélnej zgody na korzystanie z ustug dalszych
podmiotéw przetwarzajgcych (podprocesoréw) w celu Swiadczenia ustug, w szczegdlnosci dostawcéw
infrastruktury, hostingu, poczty elektronicznej, ochrony formularzy, obstugi ptatnosci i fakturowania za
Ustuge oraz modeli jezykowych wykorzystywanych przez funkcje Al. Aktualng liste podprocesoréw
zawiera Zatacznik nr 3; podprocesorzy oznaczeni jako opcjonalni przetwarzajg dane wytgcznie po
aktywacji danej funkcji przez Administratora.

2. Podmiot przetwarzajacy informuje Administratora o zamierzonych zmianach dotyczacych dodania lub
zastgpienia podprocesoréw, dajgc Administratorowi mozliwo$¢ wyrazenia sprzeciwu. Informacja jest
przekazywana drogg elektroniczng na adres Wtasciciela Konta lub osoby wskazanej w Umowie oraz
przez udostepnienie zaktualizowanego Zatgcznika nr 3 na stronie internetowej, z co najmniej 14-
dniowym wyprzedzeniem.

3. Jezeli Administrator wniesie uzasadniony sprzeciw wobec zmiany w terminie 14 dni, a Strony nie
uzgodnig rozwigzania, Administrator moze wypowiedzie¢ Umowe w czesci dotyczacej ustug
wymagajacych spornego podprocesora, a gdy nie jest to mozliwe — Umowe w catosci, na zasadach
okreslonych w Umowie i Regulaminie.

4. Podmiot przetwarzajgcy naktada na kazdego podprocesora — w drodze umowy — obowigzki w
zakresie ochrony danych odpowiadajgce obowigzkom z niniejszej Umowy powierzenia, w szczeg4lnosci
obowigzek zapewnienia wystarczajgcych gwarancji wdrozenia odpowiednich srodkéw technicznych i
organizacyjnych (art. 28 ust. 4 RODO). Podmiot przetwarzajgcy odpowiada wobec Administratora za
dziatania i zaniechania podprocesoréw jak za wtasne.

§ 6. Prawa osodb, ktérych dane dotycza

1. Podmiot przetwarzajgcy, uwzgledniajac charakter przetwarzania, pomaga Administratorowi — poprzez
odpowiednie srodki techniczne i organizacyjne (w tym funkcjonalnosci Aplikacji umozliwiajgce dostep,
sprostowanie, usuniecie lub eksport danych) — w wywiazaniu sie z obowigzku odpowiadania na
zgdania oséb, ktérych dane dotycza.

2. Jezeli osoba, ktérej dane dotyczg (w szczegdlnosci uczestnik lub osoba zapisujaca sie przez formularz
zapiséw online), zwréci sie bezposrednio do Podmiotu przetwarzajgcego z zadaniem dotyczgcym
danych powierzonych, Podmiot przetwarzajacy niezwtocznie przekazuje takie zadanie
Administratorowi i nie realizuje go samodzielnie, chyba ze dziata na polecenie Administratora lub
obowigzek wynika z przepiséw prawa.

§ 7. Naruszenia ochrony danych osobowych

1. Podmiot przetwarzajacy, po stwierdzeniu naruszenia ochrony powierzonych danych osobowych,
zgtasza je Administratorowi bez zbednej zwtoki, nie péZniej niz w ciaggu 48 godzin od stwierdzenia
naruszenia, na adres e-mail Wtasciciela Konta lub osoby wskazanej w Umowie.

2. Zgtoszenie zawiera co najmniej, w miare dostepnosci: opis charakteru naruszenia (w tym kategorie i
przyblizong liczbe oséb oraz wpiséw, ktérych dotyczy), prawdopodobne konsekwencje, opis
zastosowanych lub proponowanych srodkéw zaradczych oraz dane kontaktowe punktu, w ktérym
mozna uzyska¢ informacje.

3. Podmiot przetwarzajgcy wspoétdziata z Administratorem przy wyjasnianiu okolicznosci naruszenia oraz
przy realizacji obowigzkéw Administratora wobec organu nadzorczego i oséb, ktérych dane dotycza.
Zgtaszanie naruszeh organowi nadzorczemu oraz zawiadamianie oséb, ktérych dane dotyczg, nalezy
do Administratora.



§ 8. Audyt i informacje

1. Podmiot przetwarzajacy udostepnia Administratorowi informacje niezbedne do wykazania spetnienia
obowigzkéw okreslonych w art. 28 RODO oraz umozliwia Administratorowi (lub upowaznionemu przez
niego audytorowi) przeprowadzanie audytéw, w tym inspekgcji, i przyczynia sie do nich.

2. Audyt odbywa sie po uprzednim powiadomieniu z rozsagdnym wyprzedzeniem (co najmniej 14 dni),
nie czesciej niz raz w roku (poza przypadkiem naruszenia lub zgdania organu), w Dni Robocze, w
sposéb niezaktécajacy dziatalnosci Podmiotu przetwarzajgcego oraz z poszanowaniem poufnosci i
ochrony danych innych Administratoréw. Potwierdzenie zgodnosci nastepuje w pierwszej kolejnosci
przez udostepnienie informacji, dokumentacji Srodkéw bezpieczenstwa (Zatgcznik nr 2) lub raportéw.

3. Osoby przeprowadzajace audyt zobowigzane sa do zachowania poufnosci. Koszty audytu ponosi
Administrator, chyba ze audyt wykaze istotne naruszenie Umowy powierzenia przez Podmiot
przetwarzajacy albo Umowa stanowi inaczej.

§ 9. Przekazywanie danych poza Europejski Obszar Gospodarczy (EOG)

1. Podmiot przetwarzajacy co do zasady przetwarza powierzone dane na terytorium EOG.

2. Przekazanie powierzonych danych do panstwa trzeciego (poza EOG) lub organizacji miedzynarodowej
moze nastapi¢ wytacznie wéwczas, gdy zapewniono podstawe i zabezpieczenia wymagane RODO, w
szczegdlnosci decyzje Komisji Europejskiej o odpowiednim stopniu ochrony, standardowe klauzule
umowne (SCC) albo inng podstawe przewidziang w rozdziale V RODO, wraz z dodatkowymi Srodkami
zabezpieczajgcymi, jezeli s wymagane.

3. Hosting i kopie zapasowe realizowane sg w EOG (OVH: Polska i Niemcy), a funkcje oparte na sztucznej
inteligencji — w EOG (Mistral Al, UE). Przekazanie poza EOG moze wystapi¢ w zwigzku z ustugg poczty
elektronicznej (Google) oraz ochrona formularzy (Cloudflare) — na podstawie programu EU-US Data
Privacy Framework lub standardowych klauzul umownych (SCC). Wykaz podprocesoréw wraz z
lokalizacjg i podstawa transferu zawiera Zatacznik nr 3.

§ 10. Odpowiedzialnosc

1. Kazda ze Stron odpowiada za szkody spowodowane przetwarzaniem niezgodnym z RODO na zasadach
okreslonych w art. 82 RODO oraz w przepisach prawa.

2. W zakresie wzajemnych rozliczen Stron (regres) zastosowanie majg ograniczenia odpowiedzialnosci
okreslone w Umowie i Regulaminie, w zakresie dopuszczalnym przepisami prawa. Ograniczenia te nie
wptywaja na odpowiedzialno$¢ Stron wobec 0séb, ktérych dane dotycza, ani na odpowiedzialnos¢,
ktérej nie mozna wytgczy¢ lub ograniczy¢ na podstawie bezwzglednie obowigzujgcych przepiséw.

3. Administrator odpowiada za zgodnos$¢ z prawem powierzenia oraz za posiadanie wtasciwej podstawy
prawnej przetwarzania danych, ktére wprowadza lub przekazuje do Aplikacji (takze danych zbieranych
przez publikowane przez niego formularze zapiséw online), za minimalizacje zakresu danych, w tym za
decyzje o wigczeniu dodatkowych pél danych uczestnikéw, a takze za wykonanie wobec oséb, ktérych
dane dotycza, obowigzkéw informacyjnych.

§ 11. Zwrot lub usuniecie danych po zakonczeniu

1. Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem Podmiot przetwarzajgcy — zaleznie
od decyzji Administratora — usuwa lub zwraca Administratorowi powierzone dane osobowe oraz
usuwa ich istniejgce kopie, chyba ze prawo Unii lub prawo polskie nakazujg przechowywanie danych
osobowych.

2. Podstawowa forma zwrotu danych jest samodzielne pobranie ich przez Administratora z Aplikacji
(zestawienia XLSX/CSV, wygenerowane dokumenty PDF, przestane pliki) w okresie 30 dni od
zakonczenia Umowy albo Okresu Testowego bez aktywacji ptatnego Planu, gdy Konto pozostaje
dostepne w trybie tylko do odczytu (Regulamin § 19). Na wniosek Administratora ztozony w tym
okresie Podmiot przetwarzajacy przygotuje eksport zbiorczy w terminie 14 dni.



3. Konta z Samodzielnej rejestracji: po uptywie 30 dni dostep zostaje zablokowany, a Podmiot
przetwarzajgcy wysyta powiadomienia o zblizajagcym sie usunieciu na 7 dni i na 1 dzieh przed
usunieciem; po uptywie 60 dni od zakonczenia Umowy albo Okresu Testowego Podmiot
przetwarzajgcy trwale usuwa wszystkie powierzone dane z bazy produkcyjnej i magazynu plikéw.
Umowy w trybie indywidualnym: po uptywie 30 dni Podmiot przetwarzajacy usuwa dane w
terminie uzgodnionym z Administratorem, nie pdzniej niz w ciggu 60 dni od zakonczenia Umowy,
chyba ze Warunki Indywidualne stanowia inaczej.

4. Dane zawarte w kopiach zapasowych sg usuwane przez nadpisanie w cyklu rotacji kopii, nie pézniej niz
w ciggu [30] dni od usuniecia z bazy produkcyjnej. Do tego czasu kopie sg przechowywane w postaci
zaszyfrowanej i nie sg wykorzystywane do przetwarzania innego niz odtworzenie po awarii; w razie
odtworzenia Podmiot przetwarzajgcy ponownie usuwa dane Administratora.

5. Podmiot przetwarzajgcy zachowuje dane w zakresie, w jakim prawo Unii lub pahstwa cztonkowskiego
nakazuje ich przechowywanie (w szczegdélnosci dokumenty ksiegowe) oraz zapis dotyczacy zawarcia i
wykonania Umowy powierzenia (zapis akceptacji, korespondencja) do uptywu okresu przedawnienia
roszczen; dane te sg w tym okresie przetwarzane wytacznie w tym celu.

6. Administrator moze w kazdym czasie w okresie obowigzywania Umowy samodzielnie usuwaé wybrane
dane w Aplikacji oraz zazada¢ usuniecia catego Konta przed uptywem terminéw z ust. 3. Czes$¢ danych
podlega usunieciu miekkiemu (oznaczenie jako usuniete, niewidoczne w Aplikacji), a trwatemu — w
ramach usuniecia Konta.

7. Na zadanie Administratora ztozone po usunieciu Podmiot przetwarzajacy potwierdza e-mailem
usuniecie danych.

§ 12. Czas obowiazywania i postanowienia konhcowe

1. Umowa powierzenia obowigzuje przez czas obowigzywania Umowy i wygasa wraz z nig, z
zachowaniem § 11.

2. W sprawach nieuregulowanych stosuje sie RODO, przepisy prawa polskiego oraz postanowienia
Umowy i Regulaminu.

3. Zmiany Umowy powierzenia nastepujg w trybie przewidzianym dla zmian Regulaminu (Regulamin §
18); aktualizacja Zatacznika nr 3 (lista podprocesoréw) nastepuje w trybie § 5; aktualizacja Zatacznika
nr 2 na korzys¢ bezpieczenstwa danych nie wymaga zawiadomienia.

4. Zataczniki stanowia integralng cze$¢ Umowy powierzenia:

o Zatacznik nr 1 — kategorie 0s6b i rodzaje danych;
o Zatacznik nr 2 — S$rodki techniczne i organizacyjne;
o Zatacznik nr 3 — lista podprocesoréw.

Zatacznik nr 1 — Kategorie osob i rodzaje powierzonych danych

Przedmiot przetwarzania: dane wprowadzane do Aplikacji przez Administratora, Uzytkownikéw, Pilotéw
oraz osoby zapisujace sie przez publikowane przez Administratora formularze zapiséw online, w zwigzku z
obstugg dziatalnos$ci organizatora turystyki (wycieczki grupowe i wyjazdy z zapisami indywidualnymi).

Kategorie oséb, ktérych dane dotycza (w zakresie wprowadzonym przez Administratora lub zebranym
przez jego formularze): - Klienci koncowi: uczestnicy wycieczek i imprez, ich opiekunowie, osoby
zawierajgce umowe lub zapisujgce uczestnikéw (zamawiajacy), klienci indywidualni z kartoteki
Administratora; - osoby kontaktowe grup (m.in. szkoty, parafie, firmy, stowarzyszenia) oraz
przedstawiciele grup; - kadra przypisana do wycieczek (piloci, przewodnicy, kierowcy) — w tym Piloci
korzystajacy z portalu pilota; - pracownicy i wspétpracownicy Administratora bedacy Uzytkownikami (dane
konta: imie, nazwisko, e-mail, telefon); - inne osoby, ktérych dane Administrator wprowadza do Aplikacji w
zwigzku z umowami, dokumentami, rozliczeniami lub wydatkami.

Rodzaje danych osobowych (w zakresie wprowadzonym przez Administratora): - dane identyfikacyjne i
kontaktowe (imie, nazwisko, telefon, e-mail, adres); - dane dotyczace uczestnictwa i umoéw (wycieczka,
numer i dane umowy, liczba oséb, pakiet, miejsce odbioru, doptaty, zgody wyrazone przy zapisie online); -



dane rozliczeniowe (wptaty, zwroty, naleznosci) oraz dane do dokumentéw (umowy, listy uczestnikéw,
karty wycieczki i pilota, wykazy TFG); - domysiny zakres danych uczestnika: imie i nazwisko oraz data
urodzenia; na wniosek Administratora wtgczane sg dodatkowe pola: numer PESEL, numer i data
waznosci dokumentu tozsamosci (dowdéd, paszport), miejsce wydania dokumentu, telefon uczestnika,
adres i data urodzenia zamawiajgcego — na potrzeby uméw, ubezpieczen lub wyjazdéw zagranicznych;
Administrator potwierdza niezbednos¢ tych danych; - dane wydatkéw i rozliczen pilota (kwoty, opisy,
zdjecia dokumentdéw przestane przez Pilota), jezeli aktywny jest portal pilota; - tres¢ dokumentéw i faktur
przestanych do funkcji Al (dane kontrahentéw, kwoty, ewentualne dane osobowe w tresci), jezeli funkcja
jest aktywna; - inne dane podane w tresci dokumentéw, komentarzy lub uwag wprowadzonych przez
Administratora.

Dane szczegodlnych kategorii (art. 9 RODO). Aplikacja nie jest przeznaczona do przetwarzania danych
szczegdblnych kategorii (np. o stanie zdrowia czy diecie uczestnika). Administrator zobowigzany jest unikac
wprowadzania takich danych w polach opisowych; jezeli ich przetwarzanie jest wyjatkowo niezbedne,
Administrator zapewnia wtasciwg podstawe z art. 9 RODO.

Zatacznik nr 2 — Srodki techniczne i organizacyjne (art. 32 RODO)

A. Izolacja i kontrola dostepu do danych

1. Kazde Konto ma odrebny identyfikator; wszystkie tabele z danymi Administratoréw zawierajg go jako
klucz izolacji.

2. Izolacja wymuszana jest na poziomie silnika bazy danych PostgreSQL (Row Level Security z klauzula
FORCE), niezaleznie od kodu aplikacji; aplikacja tgczy sie z bazg jako uzytkownik bez uprawnien do
obejscia tej izolacji.

3. Kontekst Konta ustawiany jest w sesji bazy danych na podstawie podpisanego tokenu
uwierzytelniajgcego; brak kontekstu oznacza brak dostepu do danych, nie dostep do wszystkich
danych.

4. Automatyczny test uruchamiany przy kazdej zmianie schematu bazy sprawdza, czy kazda nowa tabela
z danymi Administratoréw ma wtgczong izolacje; wyjatki sa wyliczone i uzasadnione w dokumentacji
technicznej.

5. Funkcje bazy danych dziatajgce z podwyzszonymi uprawnieniami (potrzebne np. do logowania przed
ustaleniem Konta) sg wyliczone, tylko do odczytu, zwracajg minimum danych i podlegaja przeglagdowi
przy kazdej zmianie.

6. Role w Koncie: uzytkownik, wtasciciel konta (zarzgdza uzytkownikami i konfiguracja), konto serwisowe
Podmiotu przetwarzajgcego (do wsparcia technicznego, niewidoczne na listach, dostep rejestrowany).
Piloci w portalu pilota widza wytgcznie dane udostepnionych im wycieczek.

B. Uwierzytelnianie i sesje

1. Hasta o dtugosci co najmniej 12 znakdéw, sprawdzane wzgledem listy haset powszechnie uzywanych i
danych osobowych uzytkownika; przechowywane wytacznie jako skrét z solg (algorytm klasy bcrypt).

2. Tokeny aktywacji konta, resetu hasta i logowania pilota: losowe, jednorazowe, z ograniczonym czasem
waznosci, przechowywane w bazie tylko jako skrét SHA-256.

3. Sesje oparte na krétkotrwatych tokenach dostepu i rotowanych tokenach od$wiezania w ciasteczkach
httpOnly/Secure; wykrycie ponownego uzycia zuzytego tokenu uniewaznia catg rodzine sesji. Czas
sesji 12 godzin, z opcja ,zapamietaj mnie” 7 dni.

4. Ograniczenie liczby préb logowania (limit czestotliwosci, czasowa blokada konta po pieciu nieudanych
prébach), ochrona CSRF dla uwierzytelnienia opartego na ciasteczkach.

5. Publiczne formularze (rejestracja, reset hasta, zapisy na wycieczki) chronione mechanizmem
antybotowym, polem putapka oraz limitami czestotliwosci egzekwowanymi w bazie danych.

C. Szyfrowanie



. Transmisja: TLS 1.2 lub wyzszy na wszystkich potaczeniach zewnetrznych (przegladarka, poczta, API

podprocesoréw), certyfikaty odnawiane automatycznie.

. Numer PESEL uczestnikéw szyfrowany w bazie danych kluczem aplikacyjnym przechowywanym poza

baza (konfiguracja wdrozenia).

. Sekrety integracji (certyfikaty UFG, hasta aplikacyjne, klucze API) przechowywane w postaci

zaszyfrowanej lub w konfiguracji wdrozeniowej, nie w kodzie Zrédtowym.

. Kopie zapasowe szyfrowane w spoczynku.
. Dostepnosc i kopie zapasowe

. Codzienne automatyczne kopie zapasowe bazy danych i plikéw, przechowywane w UE, z retencjg [30]

dni.

. Okresowy (co najmniej [kwartalny]) test odtworzenia kopii zapasowej na Srodowisku testowym,

udokumentowany datg i wynikiem.

. Monitoring dostepnosci ustugi i alerty; aktualizacje bezpieczehstwa systemu operacyjnego i

komponentdéw instalowane regularnie.

. Srodowisko produkcyjne oddzielone od $rodowisk deweloperskich i testowych; dane produkcyjne nie

sg kopiowane do srodowisk testowych bez anonimizacji.

E. Rozliczalnos¢ i monitorowanie

1.

Dziennik aktywnosci w Aplikacji (utworzenie, zmiana, usuniecie kluczowych obiektéw: wycieczek,
umow, uczestnikéw, wptat) z identyfikatorem uzytkownika i czasem, dostepny dla Administratora.

. Logi serwera i aplikacji oraz rejestr btedéw prowadzone we wiasnej infrastrukturze Podmiotu

przetwarzajgcego (bez podprocesora), przechowywane [30] dni; tres¢ danych osobowych uczestnikéw
nie trafia do rejestru btedéw.

. Rejestr naruszen ochrony danych; procedura reakcji na incydent: wykrycie, ograniczenie, ocena,

zawiadomienie Administratora w ciggu 48 godzin, dziatania naprawcze, wnioski.

. Dostep administracyjny do serweréw wytacznie kluczem SSH przez wskazane osoby; konfiguracja

infrastruktury utrzymywana jako kod (mozliwos¢ odtworzenia i przeglagdu zmian).

F. Organizacja

1.

Osoby z dostepem do danych: [wtasciciel Podmiotu przetwarzajgcego oraz wskazani
wspdtpracownicy], objete zobowigzaniem do poufnosci.

. Zasada minimalnego dostepu: dostep do bazy produkcyjnej tylko na potrzeby diagnostyki i wsparcia,

po zgtoszeniu Administratora lub przy awarii, dokumentowany.

. Przeglad podprocesoréw i Srodkéw bezpieczefistwa co najmniej raz w roku oraz po kazdym istotnym

incydencie; niniejszy Zatacznik jest aktualizowany po przegladzie.

. Kod i migracje bazy danych podlegajg kontroli wersji i testom automatycznym przed wdrozeniem, w

tym testom izolacji miedzy Kontami.

Zatacznik nr 3 — Lista podprocesoréow

Lp.

Podprocesor Rola / zakres Zakres danych | Lokalizacja Transfer poza Status
EOG /
zabezpieczenia
OVH — OVH Sp. hosting serweréw, wszystkie EOG (UE): nie dotyczy staty
z 0.0., ul. przestrzen na kopie | powierzone Polska i
Swobodna 1, 50- | zapasowe dane (baza Niemcy
088 Wroctaw / danych, pliki, (Frankfurt)
OVH SAS, kopie)

Roubaix, Francja

Mistral Al — funkcje Al: tresc EOG (UE) nie dotyczy opcjonalny
Mistral Al SAS, rozpoznawanie przestanych — po



Lp.

Podprocesor

[15 rue des
Halles, 75001
Paryz, Francja],
API modeli
jezykowych

Google —
Google Ireland
Ltd., Gordon
House, Barrow
Street, Dublin 4,
Irlandia (Google
Workspace)

Cloudflare,
Inc., 101
Townsend St, San
Francisco, CA
94107, USA

Krajowy
Integrator
Ptatnosci S.A.,
plac Andersa 3,
61-894 Poznan
(Tpay)

[dostawca
systemu do
fakturowania
Podmiotu
przetwarzajacego
— nazwa i adres
do uzupetnienial

[zewnetrzny
magazyn plikéw
Nextcloud:
wiasna instancja
/ dostawcal

Rola / zakres

tresci dokumentéw
i faktur, wsparcie
planowania
wycieczek

wysytka
wiadomosci e-mail
z Aplikacji
(aktywacje,
potwierdzenia
zapiséw,
wiadomosci do
uczestnikéw i
pilotéw zlecone
przez
Administratora),
obstuga skrzynki
kontakt@tourflow.pl

ochrona formularzy
rejestracji, resetu
hasta i zapiséw
online przed
automatami
(Turnstile) [oraz
proxy i zapora
sieciowa domeny,
jezeli wtaczone]

obstuga ptatnosci
za Ustuge w
Samodzielnej
rejestracji

wystawianie faktur
VAT za Ustuge

przechowywanie
dokumentéw
wycieczek w
zewnetrznym
magazynie

Zakres danych

dokumentéw i
opis wycieczki;
dane nie sg
wykorzystywane
przez dostawce
do trenowania
modeli na
warunkach API

adresy e-mail
odbiorcéw, imie
i nazwisko, tresc
wiadomosci i
zatgczniki

adres IP i dane
techniczne
przegladarki
osoby
korzystajacej z
formularza [oraz
ruch HTTPS w
tranzycie]

dane ptfatnika
(Administrator
lub jego
reprezentant),
kwota,
identyfikator
Konta; NIE
dotyczy danych
uczestnikéw

dane nabywcy
(nazwa, adres,
NIP, e-mail); NIE
dotyczy danych
uczestnikéw

dokumenty
wycieczek
przestane przez
Administratora

Lokalizacja

UE, mozliwe
przetwarzanie
w USA

UE/USA

Polska

Polska

[UE]

Transfer poza
EOG /
zabezpieczenia

EU-US Data
Privacy
Framework,
standardowe
klauzule
umowne w
warunkach
Google
Workspace

EU-US Data
Privacy
Framework,
standardowe
klauzule
umowne

nie dotyczy

nie dotyczy

nie dotyczy

Status

aktywacji
funkcji Al
przez
Administratora
(w Okresie
Testowym w
limicie)

staty

staty

w zakresie
ptatnosci
dziata jako
odrebny
administrator;
od
udostepnienia
ptatnosci w
Panelu

staty

opcjonalny
— wytacznie
Plan
Rozszerzony
(Warunki
Indywidualne)

Podmioty, ktérym dane moga by¢ ujawniane na polecenie Administratora, a ktére nie sg podprocesorami:
Ubezpieczeniowy Fundusz Gwarancyjny (przekazanie wykazu umoéw przez interfejs UFG na polecenie



Administratora; UFG jest odrebnym administratorem), odbiorcy wiadomosci e-mail wskazani przez
Administratora (uczestnicy, piloci, kontrahenci), Narodowy Bank Polski (pobieranie kurséw walut — bez
przekazywania danych osobowych). Generowanie dokumentéw PDF odbywa sie w infrastrukturze
Podmiotu przetwarzajgcego (wtasna instancja) i nie stanowi podpowierzenia.



